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Jak rozpoznat podvod, zastavit
Skodu
a pomoci sobe i druhym

Prakticka prednaska zalozena na realnych scénarich
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Vola banka: ucet je pry prave napaden
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~Penize zachranime prevodem na bezpecny UGcet. Zustainte na
lince.”

Zeptam se na Zavésim a
Ud&lam, co Fika . zavolam bance
jméno zave

Spravna reakce zacina prerusenim tlaku.
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Podvod nezacina technikou.

Telefon, e-mail, inzerat i vztah jsou jen rtzné kulisy. Cilem byva pfimét
nas, abychom obesli vlastni bezpecnostni navyky.
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Vétsina podvodii ma stejnou kostru

1. Ne€ekany kontakt 2. Tlak a emoce 3. Penize nebo pFistup 4. Nezavislé ovéreni
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Cty¥i kroky digitalni prvni pomoci
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ZASTAVIT OVERIT CHRANIT OZNAMIT
Ukoncit hovor, neklikat, Pouzit vlastni kontakt a Banka, hesla, zarizeni, Uchovat dlkazy a
neposilat. jiny kanal. ucty. nahlasit.
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PFiklad: faleSny pracovnik banky o

HOVOR

0 Vytvafri strach
~Na vasem uctu vidime podezrelou
platbu. Pro zruseni nainstalujte aplikaci

pro vzdaleny pristup a prectéte mi kod z e
SMS.”

Nuti instalovat aplikaci

e Chce autorizacni kod

Banka nepotrebuje vzdalené ovladat vas telefon ani znat kod z SMS.
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Priklad: kupuijici posila ,, kuryra”
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K (4 7 Z | l| . d P 7 oo ~ dk VAROVANI’ 1
upujici: Zaplatil jsem dopravu. Penize prijmete pres odkaz e, e
kupyrja. platit] P Prl P Prodavajici penize nepfijima

zadanim karty.

VAROVANI 2

Odkaz: dopravce-platba-cz.example Odkaz pfichézi od protistrany.

Ly - : VAROVANI 3

Formular chce cislo karty, platnost, CVC a potvrzeniv ]

bankovni aplikaci. Potvrzeni muze byt odchozi
platba.
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Investicni podvod prodava jistotu, kterou trh nedava

REKLAMA TELEFONAT PLATFORMA VYBER
Znama tvar, vysoky Osobni poradce a maly Na obrazovce roste DalSi poplatek, dan,
vyNnos vklad wiNe blokace

Pozor na druhy utok: nabidku ,,vraceni ztracenych penéz” za dalsi poplatek.
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Co se stalo? Podle toho volte prvni krok

I Jen jsem zpravu otevrel
Klikl jsem na odkaz

I Zadal jsem heslo

I Zadal jsem kartu / kéd

I Poslal jsem penize

digitalniprvnipomoc.cz

Neodpovidat, nic nestahovat, ovérit odesilatele

Zavrit stranku, nepokracovat, zkontrolovat stazené soubory

Ihned zménit heslo z dUvéryhodného zafizeni a odhlasit relace

Okamezité volat bance a blokovat platebni prostrfedek

Volat bance, uchovat dikazy a oznamit véc policii
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Dukazy nemazte, ale citlivé idaje nezverejnujte

screenshot zpravy a profilu e celou e-mailovou hlavicku / adresu

URL a nazev domény

a telefonni Cislo a ¢as hovoru

Cislo uctu, castku a cas platby

G strucnou casovou osu udalosti

Nikdy verejné neposilejte hesla, celé Cislo karty, PIN, rodné cislo ani pFistupové udaje.
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Zastavit skodu je uspech.

Zastavit. Oveérit. Chranit. Oznamit.

Méjte Digitalni prvni pomoc po ruce dfiv, nez ji budete potrebovat.
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